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Intuicja
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To prawda, ale blockchain jest nieco bardziej skomplikowany.
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Tak naprawde

Czym jest blockchain?

e Ogolnodostepny przez p2p (zazwyczaj)

@ Zabezpieczony kryptograficznie
(nie mozna go tatwo sfatszowac/zmieni¢)

@ tancuch blokéw

@ Uzywany poczatkowo w Bitcoinie do potwierdzania transakgji.

Bede opisywat blockchain gtéwnie na przyktadzie Bitcoina.
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Bitcoin

Gtéwny problem: Double spending

Najwiekszym problemem podczas tworzenia Bitcoina byto wielokrotne
wydawanie wirtualnych pieniedzy.

W sSwiecie rzeczywistym tatwiej stwierdzi¢ gdzie dana rzecz sie znajduje.
W $wiecie wirtualnym mozemy kopiowa¢ rzeczy, pienigdze. Chyba, ze
bank nam zabroni.

Co jesli banku — centralnej jednostki zarzadzajacej — nie ma?

Bitcoin jest w petni rozproszonym systemem ptatnosci (nie ma
centralnej jednostki)

Dzieki blockchainowi udato sie rozwigza¢ ten problem.

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski

Sem:BK: Blockchain



Bitcoin

Ktoéra transakcja jest tg prawidtowa?

TX ) X ( TX
FROM: KOWALSKI FROM: KOWALSKI FROM: KOWALSKI
TO: McDONALDS TO: AMAZON TO: STEAM
1 BTC 1 BTC 1 BTC
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Bitcoin

Ktoéra transakcja jest tg prawidtowa? Ta w blockchainie!

TX
FROM: KOWALSKI
TO: McDONALDS
1 BTC

TX
FROM: KOWALSKI
TO: STEAM
1 BTC

3lock Block

Block Block

Norbert J.
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Bitcoin

Zasada potwierdzania w Bitcoinie

@ Jest jeden poprawny gtéwny tancuch blokéw od najstarszego do
najnowszego
(z doktadnoscia do kilku najnowszych blokéw)
o Transakcja bedaca w tym poprawnym ciagu blokéw jest uznana za
potwierdzona
@ Wszystko w nowym bloku musi by¢ spéjne z poprzednimi blokami
e nie ma mozliwosci double-spendingu
o Kowalski tylko raz moze wyda¢ i tylko swoje pieniadze

Norbert J.
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Bitcoin

Schemat

Block 0 Block 1 Block 2
Prev Has [Tlmesta Prev_Has| [Tlmesta Prev_Has| [ Tlmestam
Tx Root] [ Nonce [ Tx Root] [ Nonce Tx_ Root Nonce

Genesis block

[ HashO] [ Hashl] [ HashZ] [ Hash3]
t 1 f
[ TXO][ Txl][ TXZ][ Tx3]

Moge pokaza¢ doktadniej co znajduje sie w bloku.

Drzewko z transakcjami
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Bitcoin

Genesis block

Genesis block to pierwszy blok blockchaina.
Nie mozna go zmieni¢.

To jest umowa, ze pierwszy jest ten konkretny blok.
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Bitcoin

Sktadowe bloku

e Prev_ Hash — hash poprzedniego bloku.

e Timestamp — czas wykopania.
Musi by¢ wiekszy niz $rednia ostatnich 11 timestampéw.
Nie musi by¢ doktadny.

e Tx_Root — drzewko Merkle z transakcjami (w Bitcoinie).
Ogodlnie jakies dane, ktére chcemy wykopywac.

@ Nonce - dowolny ciag znakéw ustalonej dtugosci.
Bardzo pomocny przy kopaniu.

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Bitcoin

Kopanie bloku, czyli Proof-of-work

Czym jest kopanie?
Znalezieniem nowego, spdjnego z poprzednimi bloku, ktérego hash
(SHA256) bedzie odpowiednio maty.

Czemu jest to trudne?

Hash oblicza sie fatwo w jedna strone.

Majac dany tekst, prosto znalez¢ jego hash.

Majac hash, do ktérego ma sie hashowa¢ blok, trudno znalez¢ cokolwiek
innego, co hashuje sie do niego.

Jak sie kopie?

1. Ustalamy podstawowe parametry bloku (Prev_Hash, Tx root jak i
cate drzewo transakcji, ...)

2. Zmieniajac Timestamp i Nonce, hashujemy kolejne niemal identyczne
bloki. Hashe beda zupetnie inne.

3. Jak ktérys hash jest odpowiednio maty => WYGRANAL!!!
Wykopalismy poprawny blok
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Bitcoin

Kopanie bloku, czyli Proof-of-work (2)

Jak maty ma by¢ hash?
Tak, aby cata sie¢ kopata srednio 1 blok na 10 min.
Co 2 tygodnie blokéw (2016 blokéw) obliczana jest nowa trudnosé.

Dlaczego niby chcemy kopa¢ bloki?
Bo dostajemy Bitcoiny za:
@ wykopanie bloku (generowanie Bitcoinéw)
@ potwierdzenie transakcji ktére umiescilismy w bloku

czyli po prostu zarabiamy.

Norbert J.
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Bitcoin

Trudnos¢ kopania

Target — zmienna okreslajaca do co najwyzej jak matej wartosci ma
hashowac¢ sie caty blok.

Difficulty — trudnos¢ wykopania bloku. Im wieksza tym trudniej.

difficulty = difficulty 1_ target

current target

difficulty 1 _target = 0x00000000FFFF0000000000000000000000000000000000000000000000000000

Instytut Informatyki, Uniwersytet Wroctawski
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Bitcoin

Fork (przypadkowy)

A co jesli 2 kopaczy wykopie nowy, poprawny blok?

Block

Block Block

N

Block
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Bitcoin

Fork (przypadkowy, 2)

A co jesli 2 kopaczy wykopie nowy, poprawny blok?

Block Block
Block Block
\/ Block

Nie jest to zbyt duzy problem. Kopacze moga wybra¢ blok do kopania.
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Bitcoin

Ktory ciag blokéw jest jedynym poprawnym?

Co jesli jest wiecej poprawnych blokéw?

Wtedy tym jedynym jest ten najdtuzszy poprawny.
Inne s3 nieistotne.
Warto poczeka¢, az kilka blokéw przykryje blok z nasza transakcja.
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Bitcoin

Intencyjny fork (intentional fork)

Czasem sie¢ potrzebuje pewnych zmian w protokole.
Woprowadza sie wiec forki.

Takie forki dzielimy na:

o soft fork
programy sprawdzajace stare reguty interpretuja bloki z nowymi
regutami jako poprawne (zawezenie regut)

o hard fork
programy sprawdzajace stare reguty interpretuja bloki z nowymi
regutami jako niepoprawne (ostabienie regut)
cafa sie¢ musi wspétpracowac (przej$¢ na nowe reguty) by sie nie
rozdzieli¢
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Bitcoin

Bitcoin soft fork z sierpnia 2010

15 sierpnia 2010 zostata wykopana transakcja przekrecajaca licznik
wydawanych BTC.

o btad w procesie weryfikacji

@ transakcja wygenerowata 184,467,440,737.09551616 BTC na 2

adresy

@ transakcja zostata wykryta po okoto 1,5h

o tatka zostata wytworzona w 4h

@ sie¢ sie rozdwoita

o jedna czes$¢ akceptowata blok z wadliwg transakcja
o druga nie

@ po pewnym czasie sie¢ nieakceptujaca wadliwego bloku wyprzedzita
te akceptujaca

@ naturalnie sie¢ akceptujgca przerzucita sie na nieakceptujaca

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski

Sem:BK: Blockchain



Ethereum

Spis tresci

© Ethereum

Instytut Informatyki, Uniwersytet Wroctawski

Blockchain



Ethereum

Ethereum

Druga najbardziej znana kryptowaluta

Korzysta z blockchain

Zamiast co 10 min, nowy blok co 14-15 sekund!
Zamiast SHA256 uzywa Ethash

Czesciowo uzywa proof-of-stake (bedzie pézniej)

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski

Sem:BK: Blockchain



Ethereum

Ethereum hard fork z lipca 2016

@ 20 lipca 2016 uzytkownik wykorzystat luke w kodzie aplikacji DAO
(A decentralized autonomous organization)

o ta luka byta poza samym Ethereum

@ uzyskat tym samym dostep do 3,6 mIn ETH, czyli "ponad 1/3
wykopanych juz przez gérnikéw (nie liczac wygenerowanych na
poczatku projektu) zetonéw"

@ obawiano sie niestabilnosci kursu ETH w przypadku sprzedazy tych
ETH

@ zdecydowano sie na hard fork, ETH ztamato zasade
nieodwracalnosci

@ czes¢ os6b dalej wspiera starg sie¢, zwana odtad Ethereum Classic

(ETQ)

@ Ethereum tym samym stracito czes¢ zaufania
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Nie proof-of-work

Proof-of-work

@ Wykonywanie kosztownych operacji jest kosztowne
@ Marnowane s3 pieniadze i prad, by mie¢ szanse na wzbogacenie sie

@ Niewinne kopalnie sa perfidnie eksploatowane by ludzie mogli
policzy¢ sobie jakies hashe

o Kopalnie kryptowalut ogrzewaja Ziemie

Nasuwa sie pytanie:
Czy nie mozna bytoby zrobi¢ tego lepiej dla srodowiska i naszych portfeli?

Norbert J.
Blockchain
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Nie proof-of-work

Proof-of-space (PoSpace), proof-of-capacity (PoC)

zamiast obliczen uzywamy pamieé
mate zuzycie energii

uzywane w SpaceMint i Burstcoin

trudno jest osobie udowadniajacej przejscie testu jesli nie zarezerwuje
odpowiedniej ilosci pamieci

o przyktadowa implementacja: hard-to-pebble graphs

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Nie proof-of-work

Proof-of-stake

@ Osoba chcaca stworzy¢ nastepny blok deponuje pewna ilos¢
pieniedzy (stake)

@ Whybieranie jest losowe i na podstawie depozytu, czasu zamrozenia
pieniedzy, czy innego parametru

@ Selekcja osoby tworzacej nastepny blok tylko za pomoca bogactwa
nie ma sensu — zdecentralizowatoby to siec.

@ Np. w Peercoin-ie im dtuzej coiny byty nieruchome, tym wieksza
maja site tworzenia nowego bloku

@ Zamiast kopaczy mamy walidatoréw
@ Zamiast kopania mamy bicie pieniedzy (mint) lub kucie (forge)

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Nie proof-of-work

Proof-of-authority (PoA)

W PoA mamy walidatoréw.

Majac dobra reputacje mozna zosta¢ walidatorem.
Walidatorzy majg prawo tworzy¢ bloki.

Walidator nie moze stworzy¢ wiecej niz 1 kolejny blok.

PoA moze by¢ wykorzystywany w sieciach prywatnych.

Nic nie trzeba kopaé.
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Atak 51%

Przedstawiony przez Satoshi Nakamoto w "bitcoin.pdf"
o Nieuczciwy atakujacy ma wiekszo$¢ mocy obliczeniowej sieci
@ Moze ignorowa¢ catkowicie bloki innych i kopa¢ tylko swoje
@ Moze zablokowaé potwierdzanie transakgji
°

Moze oszukiwaé ludzi, ktérzy nie sprawdzaja catych blokéw

Ciekawe zdarzenie miato miejsce w 2014 roku:
@ Pool zwany GHash.IO zdobyt ponad 51% mocy sieci
@ Zrodzita sie pewna panika
o Ludzie zaczegli zmienia¢ GHash.lO na inne poole

@ GHash.10 szybko stracit "dominacje" nad siecia

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Atak 51% (2)

Wykres mocy pooli.
Do ataku 51% wystarczy zjednoczenie kilku pooli:

58COIN: 0.2% -
111

Solo CKPool:0.2% -

KanoPool: 0.5%
GBMiners: 08% 7 BTC.com: 27.3%
Bitcoin.com: 0.8% /
BW.COM: 0.8%
BitClub Network: 1.4%
BitFury: 2.6% 4
BTCC Pool: 3.5%
F2Pool:8% -~
ViaBTC:0.2% 7

Vi
/)
BTC.TOP: 0.6% — '
\ AntPool: 15.3%

Unknown: 9.8%
SlushPool: 10%
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Sybil attack

@ Nazwa od kobiety, ktéra miata problem wielu osobowosci

e Atakujacy udaje duzo klientéw sieci p2p
Na przyktad przejmujac niezabezpieczone komputery

o Prawdopodobienstwo, ze potaczymy sie z klientami atakujacego jest
duze

Mozliwe sposoby wykorzystania:
@ Atakujacy nie przyjmuje nowych blokéw — jestesmy odcieci od sieci
o Atakujacy przyjmuje tylko bloki wykopane przez siebie — jeste$my w
oddzielnej (wolniejszej) sieci

Instytut Informatyki, Uniwersytet Wroctawski
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Atak DoS (Denial of Service)

Atakujacy wysyta duzo danych do wezta sieci. Wezet nie ma czasu
sprawdzaé normalnych transakgji/blokéw.

Mechanizmy obrony:

o Wezty nie przekazuja osieroconych i niepoprawnych
transakcji/blokéw

o Wezty banuja zle zachowujace sie IP adresy na 24h
@ Wielkos¢ bloku nie moze przekroczy¢ pewnej wielkosci, np. 1IMB

@ Inne limity na wielkosci, np. skryptéw

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Ataki kryptograficzne

e Ztamanie funkcji hashujacej (np. SHA256) — mato prawdopodobne.
Sie¢ moze przenies¢ sie na inna funkcje hashujaca.

o Generowanie wielu adreséw — strata czasu.
W Bitcoinie klucz ma 256bitéw, hashuje sie do 160bitowego adresu.
Wychodzi okoto 2.15x10%8 adreséw na osobe.

o Ale kiedys Androidowy generator liczb losowych byt staby i
generowanie adreséw na Androidzie rzeczywiscie miafo sens.

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Wykresy
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Wykresy

By¢ moze warto pokaza¢ kilka wykreséw dotyczacych blockchaina w
Bitcoinie.

O ile jest jeszcze troche czasu

Instytut Informatyki, Uniwersytet Wroctawski
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Podsumowanie

Podsumowanie

@ Blockchain zostat stworzony do uzgadniania wspdlnej spdéjne;j
historii/rejestru dla catej sieci

@ Jest on raczej ideg tworzenia bezpiecznych tancuchéw blokéw niz
konkretng implementacja

@ Blockchain moze wykorzystywa¢ rézne mechanizmy uzgadniania
kolejnego bloku

Transakcje umieszczone w bloku sa niemal niemozliwe do odwrécenia

Norbert J. Instytut Informatyki, Uniwersytet Wroctawski
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Podsumowanie

Dobre zrédta informacji:

Norbert J.

bitcoin.org

Bitcoin paper: https://bitcoin.org/bitcoin.pdf

Duzo szczegdtéw technicznych: https://bitcoin.org/en/developer-guide
Bitcoin wiki: https://en.bitcoin.it/

https://en.bitcoin.it/wiki/Difficulty

Wykresy: https://charts.bitcoin.com/

Gietda/ceny kryptowalut: https://bitbay.net/pl/kurs-walut

Bitcoin blockchain: https://blockchain.info/

Wikipedia, Blockchain: https://en.wikipedia.org/wiki/Blockchain
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Podsumowanie

Forki:

@ Przekrecenie licznika w Bitcoinie:
https://en.bitcoin.it/wiki/Value overflow _incident

@ Ethereum: http://bitcoin.pl/wiadomosci/ciekawostki/1261-ethereum-po-
hard-forku-kolejna-lekcja-dla-swiata-kryptowalut
https:/ /www.quora.com/Why-did-Ethereum-and-Ethereum-Classic-split

Bezpieczenstwo:
@ Ogolne stabosci: https://en.bitcoin.it/wiki/Weaknesses

o Ataki na sie¢: http://resources.infosecinstitute.com/blockchain-networks-
possible-attacks-ways-protection/

@ 51% Pool: www.economist.com/blogs/schumpeter/2014 /06 /bitcoin

e Androidowy bug:
https://www.digitaltrends.com /mobile/how-to-fix-bitcoin-android-bug/
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Podsumowanie

Pytania?

Dziekuje za uwage

Norbert J Instytut Informatyki, Uniwersytet Wroctawski
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