KRYPTOANALIZA

Seminarium: Bezpieczenstwo komputerowe



0DZYSKIWANIE KLUCZA

» Schemat szyfrowania symetrycznego jest odporny na
odzyskiwanie klucza w ramach ataku z wybranym plaintextem
(secure against key recovery under chosen plaintext attack)
jesli dla kazdego nonce-respecting PPT algorytmu A zachodzi

P[AEnC(K) N K] — negl(s)
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» PPT algorithm = probabilistic polynomial-time algorithm

» Nonce - liczba ktérej mozemy uzyc tylko raz

> nonce-respecting - algorytm ktorego uzywamy nie moze uzyc¢
nonca dwa razy przy zapytaniach szyfrujacych ale moze przy
zapytaniach deszyfrujacych

> negl(s) - funkcja f jest negligible (mato istotna) je$li przy s
(parametr bezpieczenstwa) dazacym do nieskonczonosci dla
kazdego n jest O(s™)
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0DZYSKIWANIE KLUCZA

» Schemat szyfrowania symetrycznego jest odporny na
odzyskiwanie klucza w ramach ataku z wybranym plaintextem
(secure against key recovery under chosen plaintext attack)
jesli dla kazdego nonce-respecting PPT algorytmu A zachodzi

P[AEnC(K) N K] — negl(s)

» Podobnie gdy mozemy wybra¢ plaintext lub ciphertext

P[AEnc(K...)Dec(K..) N K] — negl(s)
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0DZYSKIWANIE KLUCZA

» Zlamanie CPA => Zlamanie CCA

» Bezpieczenstwo wzgledem CCA => Bezpieczenstwo
wzgledem CPA



O0DPORNOSC NA ROZSZYWROWANIE

» Schemat szyfrowania symetrycznego jest odporny na
rozszyfrowywanie z wybranym plaintextem (secure against
decryption under chosen plaintext attack) jesli dla kazdego
nonce-respecting PPT algorytmu A zachodzi

P[AE KN, Enc(K,N, X)) = X] = negl(s)

Gdzie K jest dowolnym kluczem, N noncem, a X plaintextem

P[AEnC(K"')DeC(K'")(N, Ei’lC(K, N,X)) N X] — negl(s)



ODPORNOSC NA ROZSZYFROWYWANIE

» QOdzyskanie klucza => rozszyfrowanie

» Bezpieczenstwo wzgledem rozszyfrowywania = >
bezpieczenstwo wzgledem odzyskiwania klucza



ODPORNOSC NA ROZROZNIANIE

» Schemat szyfrowania symetrycznego jest odporny na
rozréznianie w ramach ataku z wybranym plaintextem (secure
under chosen plaintext attack) jesli dla kazdego nonce-
respecting PPT algorytmu A zachodzi

plAE &) 5 1] — PIAYO = 1] = negl(s)

» Podobnie gdy mozemy wybraé plaintext lub ciphertext

P[AEnC(K...)DeC(K...) N 1] _ P[AH("')H(”')_I N 1] — negl(s)



ODPORNOSC NA ROZROZNIANIE

> Bezpieczenstwo wzgledem rozrdzniania => bezpieczenstwo
wzgledem rozszyfrowywania



RODZAJE ATAKOW

Odzyskanie

Rozszyfrowanie Rozréznianie
klucza

Najmniej
bezpieczne

Najbardziej
bezpieczne




FUNKCJE HASZUJACE

» Wykorzystanie funkcji haszujacych:
» Commitment

Commit(X; random)

Open(c, X|[random) = {

(H(Key), Key = X||random)
X if H(X|[random) = ¢
1 otherwise

» PNRG
Generation = H(seed| | counter)
» KDF

> Przy autentykagji



FUNKCJE HASZUJACE

» Wykorzystanie funkcji haszujacych:
» Commitment
» PNRG
» KDF
» Przy autentykagji
> Wiasciwos$ci gwarantujace bezpieczenstwo:
» Odpornos¢ na kolizje
» Jednostronnos$c¢

» Pseudolosowosé
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FUNKCJE HASZUJACE

» Collision attack

znajdujemy takie x iy, ze x#y i h(x)=h(y)
> First preimage attack

majac X znajdujemy takie y, ze x=h(y)
» Second preimage attack

majac x znajdujemy takie y, ze x#y 1 h(x) =h(y)



PARADOKS DNIA URODZIN

> Jesli bedziemy bra¢ niezaleznie losowo (z prawd.
jednostajnym) liczby z {1,..,N} po ¢4/N razach
prawdopodobienstwo, ze choc jedna z liczb sie powtoérzy to:

N P
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PARADOKS DNIA URODZIN

> Jesli bedziemy bra¢ niezaleznie losowo (z prawd.
jednostajnym) liczby z {1,..,N} po ¢4/N razach
prawdopodobienstwo, ze choc jedna z liczb sie powtoérzy to:

(&

N 2
NOVN(N — 61/N)!

)N—>ool_e 2

» Dla N=365 mamy:

6v' N 10 15 20 25 30 35 40
0 052 0.79 1.05 131 157 1.83 2.09
probablllty 12% 25% 41% 57% 71% 81% 89%




ATAK A DLUGOSC KLUCZA

primitive attack complexity parameter n
encryption key recovery ©(2") key length
hash function preimage attack O(2") hash length

collision ©(2z)  hash length
MAC key recovery ©(2") key length



SZYFR BLOKOWY

» Szyfr blokowy to taka krotka ({0,1}%, D, Enc, Dec ) gdzie
{0,1}k jest kluczem, D tekstem do zaszyfrowania, a Enc i Dec
to dwa (wielomianowe wzgledem parametru s)
deterministyczne algorytmy, spetniajaca

VsVK € {0,1}* VX € D Dec(K, Enc(K, X)) = x



DES - DATA ENCRYPTION STANDARD

» Powstaty w IBMie w latach ’70(oparty na LUCIFER
stworzonym przez Horsta Feistela)

» Ztamany w 1997
» Szyfr blokowy z 64-bitowymi blokami

» Klucz z 56 efektywnymi bitami
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X round key

32 bits Y 32 bits
output «x— P j[¢—— S |[&——O<+—— E |e—input

> E - ekspansja 32 do 48 bitow (za pomocg permutacji)
» S - osiem 6 na 4 bitowych S-blokéw (substitution boxes)

> P - permutacja



00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

» 128-bitowy blok 4x4 Bajty

» Zaleznie od dtugosci klucza (128b, 192b, 256b) mamy 10, 12
albo 14 rund

AES encryption(s, W)

1: AddRoundKey(s, W)
2: forr=1toNr—1do
SubBytes(s)
ShiftRows(s)
MixColumns(s)
AddRoundKey(s, W,)

end for

. SubBytes(s)

. ShiftRows(s)

. AddRoundKey(s, W)

QOO NOOAR®

—_



ATAK CZASOWY

» Atak czasowy (ang. timing attack) — atak kryptograficzny, w
ktérym intruz usituje skompromitowac kryptosystem poprzez
analize czasu, wymaganego do wykonania algorytmoéw
kryptograficznych.



ATAK CZASOWY

» Atak czasowy (ang. timing attack) — atak kryptograficzny, w
ktérym intruz usituje skompromitowac kryptosystem poprzez
analize czasu, wymaganego do wykonania algorytmoéw
kryptograficznych.

» W algorytmie RSA potrzebujemy wylicza¢ md mod n. Jesli
bedziemy uzywac szybkiego potegowania mozemy wyliczyc ile
razy musieliSmy mnozy¢ liczby i1 dzieki temu uzyskujemy
informacje o d (klucz prywatny)



ATAK MOCOWY
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ATAK MOCOWY

» Réznicowa analiza mocy (DES)
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HISTORIA

» Kryptoanaliza liniowa - EUROCRYPT ’93
» Kryptoanaliza roznicowa - CRYPTO ’90
» Oba jako przyktady ataku na DES



ATAK LINIOWY

> Atakujacy posiada pary (plaintext X, ciphertext Y)

» Probujemy znalez¢ zaleznosé, ktéra zachodzi z duzym
prawdopodobienstwem

X ©X, @.0X, Y, ©Y, @..9Y, =0

» Korzystajac z tej zaleznosci probujemy odtworzy¢ klucz.



ATAK ROZNICOWY

> Atakujacy wybiera pary (plaintext, ciphertext)

» Patrzymy na roznice miedzy parami plaintekstu i jak przektada
sie to na pare odpowiadajacych im zaszyfrowanych
wiadomosci

» W przypadku szyfru idealnego prawdopodobienstwo, ze jedna
roznica przetozy sie na drugg to bedzie 1/2n (n liczba bitow).

> W ten sposob prébujemy odzyskiwaé klucze rund



PYTANIA?
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