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Seminarium:
Hakowanie dla kazdego
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Organizacyjne

Zajecia 16:30-18:00, obecnosc obowigzkowa
Max. 2 nieobecnosci

Kazdy przygotuje po dwie prezentacje 35 min

w dwoch seriach (do i od potowy semestru)

Slajdy prezentacji powinny byc przygotowane w
EN, natomiast jezykiem prezentacji jest PL.

Kontakt: pawel@cs.uni.wroc.pl



mailto:pawel@cs.uni.wroc.pl

Na stronie itcourses.eu/hacking bedg tematy do wyboru
Pojawig sie w czwartek wieczorem i potem mozna
rezerwowac przez wystanie maila o tytule

[Hakowanie] Rezerwacja tematu
Do srody wieczorem mozna rowniez zgtaszac wtasne
propozycje

Mozna tez pozniej, ale mozna zostac wczesniej wytypowanym do
tematu z listy i wtedy juz nie mozna. Wiec nie warto zwlekac

Do piagtku wieczorem rezerwacja + ewentualna deklaracja
prezentacji na 10.03
W przypadku braku chetnego na dany termin,
prezentujacy bedzie wyznaczany przeze mnie



Tematyka wstepnie

Introduction Ethical Hacking

Reconnaisance and footprinting (including OSINT)

Scanning Networks

Enumeration

Vulnerability Analysis

System hacking

Malware Threats

Sniffing

Social Engineering

Denial of Service

Session Hijacking

Evading IDS, Firewalls, and Honeypots
Hacking Wireless Networks

Hacking Web Servers and Web Applications
SQL Injection

Hacking Mobile Devices & Platforms
Hacking loT and OT

Cryptography

Cloud Computing



Oczekiwania (high-level)

Wprowadzenie ,,0 co chodzi”

Przeglad narzedziiich zastosowania
Przyktadowe scenariusze z wykorzystaniem
nodatnosci i wspomnianych narzedzi




Introduction Ethical Hacking

What is Ethical Hacking, types of hackers
Review of terms, organizations and certifications, e.g.

Pentest, Exploit, Red vs. Blue Team, CVD, MITRE, EC Council, CEH, OSCP
Introduction into CTF

The purpose, terms review: flag, writeup
CTF Types, categories of tasks

Key web sites (CTFTime, PicoCTF, zardus/ctf-tools)
Example

Entry point

What is CTF? An introduction to security Capture The Flag competitions [6m]
Jak zdobyc flage? [56m]
Bug Bounty

What is it? How to earn? Famous findings
Example sites with bounties (some start)



https://www.youtube.com/watch?v=8ev9ZX9J45A
https://www.youtube.com/watch?v=9HzbEM0FXo8
https://hackerone.com/bug-bounty-programs

Introduction Ethical Hacking

Review of learning/pentesting platforms
including possibilities and example, e.g.

HackTheBox
TryHackMe
Hack this site
PentesterLab (some are free)
KaliLinux & Metasploit
(optional) Review of Hacking Frameworks, e.g.
MITRE ATT&CK
Diamond Model|



https://www.hackthebox.com/
https://tryhackme.com/
https://www.hackthissite.org/
https://pentesterlab.com/exercises/
https://seqred.pl/mitre-attck-analiza-atakow-w-celu-skuteczniejszej-ochrony/
https://www.eccouncil.org/cybersecurity-exchange/ethical-hacking/diamond-model-intrusion-analysis/

Introduction Ethical Hacking

Additional materials
Web for learning

Free courses

Hacking tools



https://gist.github.com/zpv/1447f7c6bd16de43fa0259af2c3d3998
https://mashable.com/uk/deals/ethical-hacking-free-courses
https://gbhackers.com/hacking-tools-list/

Nastepne zajecia

Zajecia 03.03.2025 — potrzebny chetny
Bedzie tatwiej, bo:
Wprowadzenie w tematyke
Przygotowana szczegotowa agenda i zakres ©
Zatatwia obie prezentacje
Do dyspozycji cate zajecia
Kto chetny?

277



Kryteria oceny

0-1] Czy na temat

(0-1] Nalezy ,wyrobic” sie w okreslonym czasie
przewidujac 3-5 minut na pytania

[0-3] Czy tresciwie i czy potencjat tematu zostat

wykorzystany

W szczegolnosci powinno sie unikac ,lania wody” i pustych
stwierdzen

[0-2] Czy zrozumiale
Nie za fatwo ani za trudno, odpowiednie wyjasnienia
Czy dostosowane do mozliwosci odbiorcow
Przyktady dla omawianego zagadnienia s3 obowigzkowe
[0-2] Czy ciekawie
Nalezy mowic interesujaco i zaciekawic tematem
W szczegolnosci nie wolno czytac ze slajdow lub je pomijac
Nalezy mowic odpowiednio gtosno i wyraznie




Kryteria oceny

[0-2] Spojnie
Przedstawiony zakres powinien byc¢ spojny i kompletny
Poziom szczegotowosci powinien byc odpowiedni i kontrolowany
[0-4] Slajdy
Prezentacja ma byc czytelna i poprawna jezykowo
Struktura zgodna ze wzorcem:
Tytut, plan, wprowadzenie, rozwiniecie, podsumowanie
Ma byc¢ zwiezle
Krotkie sformutowania, rownowazniki zdan, bez ,lania wody”
| zgodnie z innymi wytycznymi tworzenia dobrych slajdow

Jesli ktos nie ma jeszcze doswiadczenia:

Google >
Wyszukanie ,jak zrobic¢ dobrg prezentacje”

Na poczatek warto przejrzec to podsumowanie



https://troja.uksw.edu.pl/wp-content/uploads/2018/02/ZI-kryteria-oceny-prezentacji.pdf

Kryteria oceny

Ocena
5.0: 15-14
4.5:13-12
4.0:11-10
3.5: 9-8
3.0: 7-6
2.0: 5-0



Typowe btedy (1/2)

Agenda nie mapuje sie na pozniejsze slajdy
Brak spojnej narracji

np. w potowie gubimy watek gdzie jestesmy i do czego
zmierzamy lub tez w ktorym punkcie agendy jestesmy

Brak spojnosci w opowiesci, w strukturze

np. poruszane jest cos, a 3 slajdy dalej jest to samo ale inaczej
Slajdy niedopracowane, np.

niespojne wypunktowania

np. lista z wymieszanymi pozycjami z roznych kategorii, e.g. pros/cons

za mata czcionka,

nieczytelne zrzuty ekranuy,

niejasne sformutowania,

jedna opcja opisana szeroko, a druga pobieznie



Typowe btedy (2/2)

Suche dane bez punktu odniesienia lub punkt
odniesienia mato wyrazny

Nawigzywanie do niewyjasnionych konceptow
lub skrotow

Za szeroki zakres prezentacji i za duzo tempo,
albo odwrotnie

Brak przyktadow, lanie wody

Mowienie za cicho, nietrzymanie sie czasu
Brak zrodet pozyczonych materiatow
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