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Komunikacja w Internecie

Internet to globalna siec

Siec fgczaca sieci (LAN, WAN, MAN)
Mamy ogromna réznorodnoéé urzadzen, ktore sie
komunikuja

Komputery, telefony, telewizory, komunikatory,
sensory, lodowki, kamery, pralki, etc.
i réznorodnoét technologii
Kable WiFi, 3G/4G/4G LTE/5G, swiattowody, satelity,
bluetooth, NFC, RFID

Obecne trendy

loT, Cloud computing, Xaa$S (wszystko jako ustuga)



Komunikacja w Internecie

Aby w przegladarce pojawit sie serwis WWW,
mamy kilka kluczowych sktadowych:

Model warstwowy sieci ISO/OSI lub TCP/IP
Adresowanie

Przekazywanie pakietow (routing)
DNS



Model warstwowy

Kazda warstwa
Ma okreslony zakres zadan
Komunikuje sie tylko z warstwami sgsiednimi
Taki model utatwia
Implementacje
Kazda warstwe mozna rozpatrywac niezaleznie
Wytapywanie btedow
Enkapsulacje/dekapsulacje przesytanych danych

Kazda warstwa okresla wtasne rozszerzenia



Model warstwowy

Modele ISO/OSI i TCP/IP

0OSI Model TCPfIP
Layers Protocol TCP/IP Protocol
Architecture Suite
Layers
application Application
Layer Layer
Presentation
Layer Telnet|FTP|SMTR| [DMNS| [RIF|[SNMP
Session
Layer
Haost-to-Host
Transport
Carer Transpart TCP LDP
Layer
M etworlk Internet P IGMP(ICMP
Layer Larer LRP
Data-Link k
Layer MNetwork Token | [Frame
- Interface Ethernet Ring Relay ATH
Physical Layer
Layer

https://technet.microsoft.com/en-us/library/cc958821.aspx



Model warstwowy

Enkapsulacja/dekapsulacja

Nomenklatura

Transportowa
TCP: Segmenty
UDP: Datagramy

ruch w doét

Sieciowa
Pakiety v

t3cza danych
Ramki

https://pl.wikipedia.org/wiki/Model_OSI

Warstwa
aplikacji

Warstwa
prezentacji

Warstwa
sesji

Warstwa
transportowa

Warstwa
sieciowa

Warstwa
tacza danych

Warstwa
aplikacji o
Warstwa
prezentacji o
Warstwa
sesji ®
Warstwa Nagtéwek Dane
transportowa segmentu
Warstwa Nagtéwek | Nagtowek Dane
sieciowa sieciowy |segmentu
Warstwa Nagtéwek | Nagtéwek | Nagtéwek Dane
tacza danych ramki sieciowy |segmentu
Warstwa 0011001001100110000111001010010001000
fizyczna

Warstwa
fizyczna

3106 m yonu



Adresowanie

Podstawg adresowania globalnego jest adres IP
Wystepuje w wersjach 4 i 6 (dalej skupimy sie na vg)

Adres to 32 bity podzielony na 4 grupy
Np.124.112.3.4

Adres dzielimy na czesc sieci i hosta

Np. 3.4
czesc/ID sieci
3.4: czesc/ID hosta

Podziat jest okreslony przez maske, ktora
okresla liczbe bitow dla ID sieci



Adresowanie

Klasy adresow
A: maska 8 bitow
B: maska 16 bitow

C: maska 24 bity

Zapisy adresow
131.112.2.3/255.255.255.0
131.112.2.3/24 (CIDR)



Adresowanie

Adresy publiczne i prywatne

Niektore adresy sg zarezerwowane do adresac;i
okalnej w firmach

Kazda klasa adresow ma odpowiedni zakres
A:10.0.0.0/8
B:172.16.0.0/16
C:192.168.X.0/24

Pojecie NAT



Adresowanie

Adresy publiczne i prywatne

Internet NAT Siec firmowa

Adresacja publiczna Adresacja prywatna



Adresowanie

Oprocz adresu IP ma czesto rowniez porty
Definiowane w warstwie transportowej
Zakres 0-65535

Wiele ustug ma predefiniowane porty domysine
Adresowanie lokalne

Adres 127.0.0.1

Adresy MAC (np. 00:0A:E6:3E:FD:E1)

Protokoty ARP i RARP

Wiecej: https://pl.wikipedia.org/wiki/Adres MAC



https://pl.wikipedia.org/wiki/Adres_MAC

Przekazywanie pakietow

Najpierw dostarczanie lokalne
Potem tablica routingu
.. a potem brama domyslna i w swiat

Hnu:%
Router

Client
Computer F" Rﬁ%‘( Houter

Router

"%w

' Router

http://dtucker.cs.edinboro.edu/IPRouting.htm



DNS

Ludziom tatwiej zapamietac nazwe
www.wp.pl, niz adres 212.77.98.9

A komputerom tatwiej operowac na adresie
212.77.98.9 niz poprzez nazwe www.wp.pl
Zamiana nazwy na adres to

forward resolution,
a zamiana adresu na nazwe to

reverse resolution



DNS

Na poczatku byt centralny plik hosts.txt,
ktory kazdy mogt lokalnie skopiowac

Z czasem plik robit sie coraz wiekszy i
aktualizacja stawata sie ktopotliwa

... iwiekszy ... i jeszcze wiekszy ...

...az w koncu w 1984 r. powstat DNS
Gtowny cel: zamiana nazw na adresy IP




DNS

Dziata w modelu klient-serwer
Rozproszona, odporna na btedy, baza danych
Struktura drzewa

W korzeniu jest root domain, emty-string

Poziom 1 to tzw. TLD (top level domains)
W lipcu 2015 byto 1058 TLDs

Drzewo podzielone jest na strefy okreslajace
odpowiedzialnosc za dany fragment drzewa



DNS

Dla root domain jest 13 logicznych serwerow

A.root-servers.net -

°, /8 = |
B.root-servers.net g*. ¥ 8 .
./ \\. A -

C.root-servers.net :

D.root-servers.net _ = ' gedos

List of Root Servers

Kazdy system ma te
adresy zapisane

https://www.iana.org/domains/root/servers BN ——
https://commons.wikimedia.org/wiki/File:DNS Tree.svg



https://www.iana.org/domains/root/servers
https://commons.wikimedia.org/wiki/File:DNS_Tree.svg

root

com top-level
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hosts
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hote www.chicoree. fr.



DNS

Rodzaje rozwigzywania nazw

Iteracyjne: klient odpytuje serwery z kolejnych
poziomow drzewa DNS zaczynajac od roota

Rekurencyjne: klient pyta wybrany serwer DNS, a
on wykonuje odpytywanie i dostarcza kompletne;
odpowiedzi



DNS

TTL
Kazdy rekord ma zdefiniowany time-to-live, po
ctorym powinno nastgpic odswiezenie danych

Duzy TTL zmniejsza liczbe zapytan
Maty TTL daje szybszg propagacja zmian



DNS

Rodzaje rekordow

A, AAAA — mapowanie nazwy hosta na IPv4 lu v6
NS — lista serwerow DNS dla danych strefy
CNAME - alias do nazwy

MX — lista serwerow SMTP dla strefy



DNS

Domena odwrotna
Zamiana adresu IP na nazwy
Zdefiniowane za pomocg rekordow PTR
Wykorzystywana ,sztuczna” domena in-addr.arpa

Przyktad
Adres: 8.8.4.4

Rekord PTR: 4.4.8.8.in-addr.arpa
... wskazuje na google-public-dns-b.google.com



DNS Resolution, Step by Step

e

om- NS N5l « yahiso.¢ g
A L% g0 MB31I6

https://www.youtube.com/watch?v=3EvjwlQ43_4



DNS

Narzedzia
nslookup
https://www.whois.com/whois/

https://mxtoolbox.com/DNSLookup.aspx



https://www.whois.com/whois/
https://mxtoolbox.com/DNSLookup.aspx

Historia HTTP

Poczatki w roku 1989
Wraz z pojawieniem sie WWW

Wersje
Pierwsza oficjalna wersjato HTTP 0.9 (1991)
HTTP 1.0 (2996), HTTP 1.2 (2997), HTTP 2 (2015)

W 2014 pojawity nowe specyfikacje wersji 1.1
Protokot tekstowy w modelu klient-serwer
Stworzony z myslg o przesytaniu hipertekstu

Czyli zbioru stron potgczonych odnosnikami

Ustuga HTTP zwykle dostepna na porcie 8o

Wersja zaszyfrowana: port 443



HTTP 2.0

HTTP/2

Oparty o protokot Google’a SPDY (Speedy)

Gtowne zmiany w stosunku do wersji 1.1
Protokot binarny

Przesytania wielu zasobow jednoczesnie bez otwierania
nowych potaczen (multipleksing)

Kompresja nagtowkow
Mechanizm ,push” dla serwera

Test zgodnosciz HTTP/2

https://tools.keycdn.com/http2-test
Demo

https://http2.akamai.com/demo



https://tools.keycdn.com/http2-test
https://http2.akamai.com/demo

HTTP 2.0

Warto poczytac:

Wprowadzenie:
https://developers.google.com/web/fundamentals/performan
ce/http2/

Inne wprowadzenie
https://http2.akamai.com/

Ciekawe FAQ: https://http2.github.io/fag/

Krytyczne artykuty:

http://www.dobreprogramy.pl/HTTP2-to-triumf-polityki-a-
nie-techniki. Gooqle moze-sie-cieszyc- uzvtkownlcv
niekoniecznie,News,61166.html

https://queue.acm.org/detail.cfm?id=2716278



https://developers.google.com/web/fundamentals/performance/http2/
https://http2.akamai.com/
https://http2.github.io/faq/
http://www.dobreprogramy.pl/HTTP2-to-triumf-polityki-a-nie-techniki.-Google-moze-sie-cieszyc-uzytkownicy-niekoniecznie,News,61166.html
https://queue.acm.org/detail.cfm?id=2716278

HTTP a warstwy sieci

W wiekszosci modeli warstwowych HTTP jest
w warstwie aplikacji

Warstwa aplikacji HTTP
TCP

Warstwa sieciowa Ethernet



HTTP — przyktad komunikacji

GET / HTTP/l.l
Host: itcourses.eu

Kl

Port: 2 Port: 8o
27352 TTR/1.1 200 OK

Date: Sun, 27 Nov 2016 15:24:26 GMT
Content-Type: text/html
Transfer-eEncoding: chunked
Connection: keep-alive

Server: IdeawebServer/v0.80

<!DOCTYPE html>...



HTTP

DEMO: aplikacja w MS Azure

Przygotowanie
Konfiguracja

Dostep



Adresy zasobow

URl {(URLIURN )J

Ujednolicony sposob adresowania zasobow

Specyfikacja: http://www.ietf.org/rfc/rfc3986.txt

Zastepuje wiele innych specyfikacji, m.in. dla URL,
Relative URL, itd.

URI vs. URL vs. URN

Uniform Resource ldentifier vs. Locator vs. Name

URN — nazwisko, URL — adres
URN — identyfikuje zasob, URL — okresla jak znalez¢

URI—URL lub URN, specyfikacja dopuszcza
dodatkowe formaty

https://en.wikipedia.org/wiki/Uniform Resource Identifier | https://en.wikipedia.org/wiki/Uniform Resource Locator | https://en.wikipedia.org/wiki/Uniform Resource Name



http://www.ietf.org/rfc/rfc3986.txt
https://en.wikipedia.org/wiki/Uniform_Resource_Identifier
https://en.wikipedia.org/wiki/Uniform_Resource_Locator
https://en.wikipedia.org/wiki/Uniform_Resource_Name

Adresy zasobow

(URLHURN)

R =

Wskazuje lokalizacje zasobu
Schemat & przyktad

<scheme>://<authority><path>?<query>#fragment
http://localhost:8080/path?g=text#wyniki

URN

Identyfikuje zasob poprzez nazwe w okreslonej
przestrzeni nazw

Schemat & przyktad
urn:<NID>:<NSS>
urn:isbn:0451450523

ksigzka The Last Unicorn z 1968, okreslona po numerze ksigzki

https://en.wikipedia.org/wiki/Uniform Resource Identifier | https://en.wikipedia.org/wiki/Uniform Resource Locator | https://en.wikipedia.org/wiki/Uniform Resource Name



https://en.wikipedia.org/wiki/Uniform_Resource_Identifier
https://en.wikipedia.org/wiki/Uniform_Resource_Locator
https://en.wikipedia.org/wiki/Uniform_Resource_Name

Adresy zasobow

Uwagi:
Fragmenty nie sg wysytane do serwera
Lokalizacja fizyczna vs. Dynamiczna
/index.php?since=month vs. [blog/last-entries

Czasami mozna sie spotkac z adresami typu

[[ajax.microsoft.com/ajax/jquery/jquery-1.3.2.min.js

Jest to poprawny URI, tzw. Relative Reference
(relatywny w odniesieniu do protokotu)

Wiecej

https://tools.ietf.org/html/rfc3986#section-4.2

http://blog.httpwatch.com/2010/02/10/using-protocol-relative-urls-to-switch-between-http-and-https/



https://tools.ietf.org/html/rfc3986#section-4.2
http://blog.httpwatch.com/2010/02/10/using-protocol-relative-urls-to-switch-between-http-and-https/

Adresy zasobow

Przyktady innych schematow

ftp://user:pass@serwer.pl:21/dokument.txt
mailto:pawel@ii.uni.wroc.pl

news://pl.comp.os.linux/
telnet://156.17.4.4]



ftp://user:pass@serwer.pl/dokument.txt
mailto:pawel@ii.uni.wroc.pl
news://pl.comp.os.linux/
telnet://156.17.4.4/

Adresy zasobow

URL encoding

,Safe characters” —znaki dozwolone w adresach

,Unsafe characters” — wymagajg zakodowania
Kodowanie za pomoca , %", przyktadowo

Spacja %20
! %21

%22
# %23
$ %24
% %25

/4

Zgodnie z RFC3986 (URI Generic Syntax) znaki ,safe
(czyliinaczej unreserved) to:

unreserved = ALPHA [DIGIT /"-" /""" """



Rodzaje zawartosci

Standard MIME
Okreslony przez type/subtype

application/json

image/png

image/qgif

text/xml

text/html

text/plain
Repozytorium

http://www.iana.org/assignments/media-types/media-types.xhtml
Rozszerzenie jest ostatnim miejscem, po ktorym
rozpoznawany jest rodzaj zawartosci

Chociaz mapowania s3 czescig konfiguracji serwera WWW



http://www.iana.org/assignments/media-types/media-types.xhtml

Negocjacja tresci

TresCc moze byc dostepna
W roznych formatach
np. mozemy wybrac, czy chcemy XML czy JSON
W roznych jezykach
Przyktad:

wchodzimy na www.google.com ustawiajac jezyk na

pl
de
fr

en-gb



http://www.google.com/

Komunikacja

Jedna transakcja
HTTP Request
HTTP Response



Komunikacja

Narzedzia
telnet (putty)

telnet host 8o (kwestia set localecho)
~iddler
Postman

Narzedzia developerskie Google (network)

DEMO: obejrzyjmy sobie powyzsze



Komunikacja

Pobieranie strony

Obecne strony majg duzo zasobow — przyspieszenie

pobieranie poprzez rownoczesne potaczenia
Specyfikacja: max 2 jednoczesnych potagczeniach do hosta
Stan obecny: przegladarki otwierajg wiecej potaczen



Komunikacja

Trwate potaczenie

Mechanizm pozwala na wiele zagdan w ramach
jednego potaczenia

Wskazowka: ile zasobow tworzy jedng strone WWW?
Serwer moze zdecydowac, czy to akceptuje



Komunikacja

Forward Proxy (czyli po prostu proxy)

Serwer posredniczacy pomiedzy klientem a
docelowym serwerem

Jest po stronie klienta

Zastosowanie
Przyspieszenie transmisji
Filtrowanie tresci, usuwanie tajnych informacji
Blokowanie dostepu do facebooka, twittera, allegro, ...



Komunikacja

Reverse proxy
Jest po stronie serwera

Zastosowanie
Loadbalacing

Kierowanie zgdan o statyczne zasoby do dedykowane
serwera (tzw. asset server)

Dodatkowa warstwa zabezpieczajaca
Naktadanie dodatkowych elementow jak kompresja, SSL
Buforowanie czesto zgdanych zasobow



Buforowanie (cache)

Metody HTTP a buforowanie

GET — buforowane, POST, PUT, DELETE — nie
Public cache

Zasoby sg buforowane na sewerach proxy
Private cache

Zasoby sg buforowane w przegladarce
Co wptywa na buforowanie

Cache-Control: public, private, no-cache, no-store

Dodatkowo mozna dodac
max-age: liczba-sekund
must-revalidate

Expires: data (np. w przesztosci)
Pragma: no-cache

Etag: ,hash” zasobu — jesli sie zmieni, zasob musi zostac pobrany
Sztuczka: dodanie ?wersja=1.2 do CSS, JS, itd.



HTTP Request

Struktura zadania

‘metoda] [zasob] [wersja]
‘(nagtowki]

‘tresc]

Przyktad

GET/HTTP/1.2
Host: itcourses.eu




HTTP Request

Podstawowe metody
GET - pobranie zasobu
POST - aktualizacja zasobu
PUT — wgranie zasobu
DELETE — usuniecie zasobu

HEAD — pobranie nagtowkow dla zasobu
Pozostate metody:

HEAD - tylko nagtowki, bez tresci

TRACE -, echo”

OPTIONS - lista dozwolonych metod dla zasobu
CONNECT —tworzenie tunelu, cele diagnostyczne
PATCH — czesciowa modyfikacja zasobu



HTTP Request

Metoda HTTP moze byc

Bezpieczna (safe) — nie modyfikuje zasobu

ldempotentna — jedno- i wielokrotne wykonanie daje taki sam stan
zasobu

Buforowalna — wyniki jest sens buforowac
Podsumowanie

HTTP Method = RFC + RequestHas Body + Response Has Body + | Safe 2+ ldempotent # | Cacheable 2

GET RFC 7231 Mo Yes Yes Yas Yes
HEAD RFC 7231 Mo Mo Yes Yas Yes
POST RFC 7231 Yes Yes MNo Mo Yes
FUT RFC 7231 Yes Yes MNo Yas Mo
DELETE RFC 7231 Mo Yes MNo Yas Mo
COMMECT RFC 7231 Yes Yes MNo Mo Mo
OPFTIONS RFC 72318 Optional Yes Yes Yas Mo
TRACE RFC 7231 Mo Yes Yes Yas Mo

FATCH RFC 57896 Yes Yes Mo Mo Yes



HTTP Request

Kilka popularnych nagtowkow
Referer
User-Agent
Accept
Accept-Language
Cookie
If-Modified-Since
Date



HTTP Response

Struktura odpowiedzi

'wersja] [status] [opis]
‘(nagtowki]

body]

Nagtowki X-cos

Niestandardowe dla poszczegdlnych serwerow



HTTP Response

Kody odpowiedzi
100-199 : Informacja
200-299 : Z3danie zostato przetworzone poprawnie
300-399 : Zadanie zostato przeadresowane
£4,00-499 : Btad po stronie klienta (np. btedny URL)
500-599 : Btad po stronie serwera



HTTP Response

Czesto spotykane statusy
200 OK
206 Partial Content
301 Moved Pernamently
302 Moved Temporarily
304 Not Modified
4,00 Bad Request
401 Unauthorized
4,03 Forbidden
404 Not Found
405 Method Not Allowed
5oo Internal Server Error
503 Service Unavailable



Nagtowki

Nagtowki HTTP dzielimy na 4 grupy

Pola
Pola

Pola

Pola ogolnego przeznaczenia

nagtowka zadania (klient)
nagtowka odpowiedzi (serwer)

nagtowka zawartosci

Reguty

Wiel

Kolej

<0sC znakow w nazwach pol nie ma znaczenia

nosc pol rowniez nie ma znaczenia

Dalej

orzejrzymy kilka nagtowkow



Nagtowki ogolnego przeznaczenia

Cache-Control — okresla sposob buforowania
Przyktadowe wartosci zadania
no-cache, no-store, max-age
Przyktadowe wartosci odpowiedzi

public, private, no-cache, no-store, must-revalidate, max-age
Connection —rodzaj potaczenia

Connection: { keep-alive | close }
Date — moment wystania zadania/odpowiedzi

Date: format-daty
Czas jest zawsze wzgledem GMT
Format powinien byc zgodny z RFC 1123;



Nagtowki zagdania

Host User-Agent
Accept Accept-Charset
Accept-Language Authorization
If-Modified-Since Range

Priorytety okreslane przez g-range, np.
Accept: typ/podtyp [g=ranga] [,...] (0<=ranga<=1)
Accept: text/*, image/qgif
Accept-Charset — okresla preferowane alfabety



Nagtowki odpowiedzi

Accept-Ranges
Retry-After
Set-Cookie

Etag

Server
WWW-Authenticate
Location



Nagtowki pola zawartosci

Content-Encoding

Content-Language

Content-Length

Content-Range — okresla pobrany fragment

Content-Range: poczatek-koniec/rozmiar
Content-Type
Expires
Last-Modified



Wysytanie danych do serwera

Dwa gtowne sposoby:

Metodg GET

Polega na dotgczeniu danych dla URL-a

Pozwala na utrzymywanie kontekstu strony
Inaczej mowigc, mozna skopiowac URL i komus podestac

Trzeba pamietac o limicie przesytanych danych
Nie wolno tak przesytac haset (dlaczego?)

Metodg POST

W ten sposob powinno sie wysytac dane z formularzy
Jedyny sposob na przestanie danych binarnych np. plikow



Wysytanie danych do serwera

Uzycie metody POST

Dane sg kodowane zwykle na dwa sposoby
x-www-form-urlencoded
multipart/formdata (format MIME, RFC1867)

Przyktad, wysytanie prostych danych

POST /htdocs/processdata.php HTTP/1.2
Host: localhost
Content-type: application/x-www-form-urlencoded

Content-length: 48

imie=Jan&nazwisko=Kowalski&miasto=Warszawa



Stan aplikacji 1 sesja

Kazda para request-response stanowi jedna
transakcje
Czyli nie ma zadnego zwigzku pomiedzy kolejnymi
zadaniami
Wiekszosc aplikacji jest ,,stanowa”
... czyli gdzies stan trzeba pamietac
Stan moze byc pamietany po stronie
Klienta
Stan po stronie klienta vs. bezstanowosc¢ protokotu HTTP

Serwera
Potrzebne rozwigzanie...



Stan aplikacji 1 ses)

Stan po stronie serwera i sesje

Utworzenie sesji

1. Klient wysyta zadanie zasobu

- — 2. Tworzona
- @ jest sesja

3. Serwer odsyta zasob oraz ID nowej sesji

Odtworzenie sesji

1. Klient wysyta zgdanie zasobu wraz z ID ses;i

@ — @ 2. Odtwarzane

- sg dane sesji

3. Serwer odsyta zasob



Stan aplikacji 1 sesja

A co w przypadku bardziej ztozonych aplikacji?

Zalety ,bezstanowosci”



Stan aplikacji 1 sesja

Jak przekazac identyfikator?
Parametr GET

Cookies
Pojecie ,sticky session”



Cookies

Cotosg ,ciastka”? RFC6265

Rozmiar ciastka: do 4KB
Po stronie klienta

Cookie: SESSIONID=aasoi3ir]
Po stronie serwera

Set-Cookie: SESSIONID=aasoi3irj;
domain=kursy24.eu;
path=/



Cookies

Znaczenie parametrow
domain

path
Ciastka sesyjne i trwate

Expires

Dodatkowe parametry:
Secure
HttpOnly



Cookies

Obejrzyjmy sobie ciastka w Google Chrome



Narzedzia

Postman
Fiddler



Na koniec

Co mogto byc, ale nie byto, ale moze jeszcze
bedzie:

Nag
ATT

DNSSec i ogolnie wiecej o DNSie
towek Authorization i uwierzytelnianie

PS, szyfrowanie, certyfikaty i PKI

RESTful, czy wiecej o metodach, kodach

odpowiedzi i innym spojrzeniu na WWW

Nieco wiecej o architekturze Internetu



